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Forord

Denne vejledning erstatter Datatilsynets og Justitsministeriets vejledning
om adfeerdskodekser og certificeringsordninger fra januar 2018 (opdateret
december 2018) i forhold til den del af vejledningen, som omhandler certi-
ficeringsordninger.

Nar Datatilsynet har fundet anledning til at opdatere vejledningen i forhold
til certificeringsordninger, skyldes det primeert, at Det Europeeiske Databe-
skyttelsesrad (EDPB) i 2018 har vedtaget to vejledninger om henholdsvis
certificering og udarbejdelse af certificeringskriterier og akkreditering af
certificeringsorganer, som begge er blevet opdateret i lgbet af 2019, og at
tilsynet har udarbejdet supplerende akkrediteringskrav til certificeringsorg-
aner, som er blevet godkendt af EDPB i marts 2021.

Denne vejledning omhandler certificeringsordninger efter databeskyttel-
sesforordningen og henvender sig primeert til virksomheder og myndighe-
der, som overvejer at udarbejde eller tiimelde sig en sadan certificerings-
ordning.

Databeskyttelsesforordningen indeholder et grundlseggende princip om ansvarlighed. Ansvar-
lighedsprincippet indebeerer for det farste, at den dataansvarlige — og i visse tilfeelde databe-
handleren — har ansvaret for, at forordningens regler efterleves. For det andet skal den data-
ansvarlige ogsa kunne pavise, at de behandlinger denne har ansvaret for, lever op til forord-
ningens regler.

For nogle virksomheder og myndigheder kan det synes uoverskueligt at skulle seette sig ind i
og forsta databeskyttelsesforordningens mange forskelligartede regler. Forordningen indehol-
der derfor en reekke tiltag, der skal hjeelpe til at lette overholdelsen af databeskyttelsesreglerne
bade for dataansvarlige og databehandlere. Disse tiltag inkluderer bade obligatoriske krav (sa-
som udpegelse af databeskyttelsesrddgivere og udarbejdelse af fortegnelser m.v.), og en
reekke frivillige veerktgijer.

Med gnsket om at kunne hjeelpe dataansvarlige og databehandlere til at overholde databe-
skyttelsesreglerne er der i forordningen bl.a. indsat en mulighed for at udarbejde sdkaldte cer-
tificeringsordninger.

Certificering er et frivilligt veerktgj, som myndigheder og virksomheder som dataansvarlige og
databehandlere kan bruge til at kunne demonstrere, at de efterlever reglerne i databeskyttel-
sesforordningen. Herudover kan certificering bidrage til at sge gennemsigtigheden omkring
myndighedens eller virksomhedens behandling af personoplysninger over for bl.a. borgere,
kunder, forretningsforbindelser m.v., idet en certificering kan bruges som et middel til hurtigt

1 Se databeskyttelsesforordningens artikel 5, stk. 2.
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at kunne vurdere niveauet af databeskyttelse for myndighedens eller virksomhedens produk-
ter, processer eller tjenester.

I denne vejledning far du bl.a. en introduktion til, hvad en databeskyttelsesretlig certificerings-
ordning er, hvem der kan udarbejde en certificeringsordning, hvad man kan bruge certifice-
ringsordninger til, og hvordan en certificeringsordning godkendes. Du kan ogsa lzese om, hvor-
dan man som myndighed eller virksomhed tilslutter sig en certificeringsordning.

Det bemeerkes, at denne vejledning ikke bergrer brugen af certificeringsordninger som over-
farselsgrundlag, jf. databeskyttelsesforordningens artikel 46, stk. 2, litra f. Det skyldes, at
EDPB er ved at udarbejde en vejledning herom, som Datatilsynet afventer.

Vejledningen er et supplement til EDPB’s vejledninger om certificering og udarbejdelse af cer-
tificeringskriterier og akkreditering af certificeringsorganer.
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Hvad er en certificeringsordning?

| dette indledende afsnit finder du en overordnet beskrivelse af certifice-
ringsordninger, og hvad forméalet med ordningerne er.

Hvad er en certificeringsordning?

En certificeringsordning er en ordning, der bygger pa tredjeparts certificering. Et akkrediteret
(godkendt) certificeringsorgan attesterer, at en virksomhed eller en myndighed (dvs. en data-
ansvarlig eller en databehandler) — der har anmodet om at blive certificeret — lever op til et
foruddefineret saet af kriterier (certificeringskriterier).

Certificering er udbredt i mange brancher og efter flere forskellige standarder. Under ISO er
det eksempelvis muligt at opna certificering inden for informationssikkerhed (1ISO27001) og
kvalitet (ISO9001). Herudover findes der andre standarder, der eksempelvis relaterer sig til
fgdevaresikkerhed, bygningskonstruktion mv.

Hvor en certificering efter ISO 27001 drejer sig om en virksomheds eller en myndigheds ledel-
sessystem eksempelvis organisatoriske set up, risikostyring, overholdelse og egenkontrol —
herunder ogsa omkring generel beskyttelse af personoplysninger i forhold til organisationens
fastsatte sikkerhedsmal — vil en certificering efter databeskyttelsesforordningen veere malrettet
pavisningen af, at en eller flere behandlingsaktiviteter, herunder tilknyttede processer og pro-
cedurer, overholder specifikke krav i databeskyttelsesforordningen.

Certificering efter databeskyttelsesforordningen kan anvendes til en bestemt behandling eller
flere behandlinger af personoplysninger (dvs. behandlingsaktiviteter) indeholdt i et produkt, en
proces eller en tjeneste, der tilbydes af en dataansvarlig eller databehandler?.

Eksempler pa behandlingsaktiviteter

Certificering efter databeskyttelsesforordningen relaterer sig til behandlingsaktiviteter,
dvs. bestemte former for behandling af personoplysninger. En certificering kan eksem-
pelvis vedrgre indsamling, registrering, organisering, opbevaring, aendring, videregi-
velse, offentligggrelse, pseudonymisering eller sletning af personoplysninger m.v..

Nar en virksomhed eller myndighed opnar en certificering under en certificeringsordning, kan
det veere med til at demonstrere, at virksomhedens eller myndighedens behandlingsaktiviteter
finder sted i overensstemmelse med reglerne i databeskyttelsesforordningen.

Certificeringskriterierne — som certificeringsordningen bygger pa — skal godkendes af Datatil-
synet, eller af EDPB, hvis der er tale om en feellescertificering, som kan benyttes i alle EQJS-

2 Certificering kan kun udstedes til virksomheder eller myndigheder, der er dataansvarlige og databehandlere, og kan derfor
ikke udstedes til enkeltpersoner, eksempelvis databeskyttelsesradgivere.
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1.2

lande®. Herudover skal certificeringsordningen godkendes af den danske akkrediteringsfond,
DANAK?, inden der kan ske akkreditering af certificeringsorganet. Du kan lzese mere om ak-
kreditering af certificeringsorganer under vejledningens afsnit 2.

En certificeringsordnings anvendelsesomrade, herunder certificeringskriterierne, kan enten
veere specifikt eller af mere generel karakter. Du kan laeese mere herom under vejledningens
afsnit 3.2.

Hvis en virksomhed eller en myndighed opnar en certificering, vil den pagaeldende virksomhed
eller myndighed modtage et certifikat, der erkleerer, hvilke specifikke behandlingsaktiviteter i
virksomhedens eller myndighedens produkt, proces eller tieneste, som er daekket af certifice-
ringen, ligesom det vil fremgd af certifikatet, hvor laenge certificeringen er gyldig.

En virksomhed eller myndighed, der har opnaet en certificering vil formentlig — alt efter certifi-
ceringsordningens bestemmelser — ogsa kunne fremvise et mzerke eller logo, som demon-
strerer, at virksomheden eller myndigheden overholder de krav og kriterier, som er indeholdt i
den pageeldende certificeringsordning.

Hvad er formalet med en certificeringsordning?

Certificering — som er et frivilligt veerktgj — kan som naevnt veere med til at demonstrere, at
virksomheders eller myndigheders behandlingsaktiviteter finder sted i overensstemmelse med
reglerne i databeskyttelsesforordningen.

Formalet med certificeringsordninger haenger derfor ogsa fint sammen med databeskyttelses-
forordningens fokus péa ansvarlighed ("accountability”).

Udover at hjeelpe med at demonstrere overholdelse af databeskyttelsesreglerne over for Da-
tatilsynet, kan en certificeringsordning ogsa hjaelpe med at demonstrere overholdelse af data-
beskyttelsesreglerne over for offentligheden, forretningspartnere og eventuelle andre interes-
senter. Certificering kan nemlig bruges som et middel til hurtigt at kunne vurdere niveauet af
databeskyttelse for en virksomheds eller myndigheds produkter, processer eller tjenester, og
det kan samtidig veere med til at skabe gennemsigtighed bade for borgere og i eventuelle
forretningsmaessige forhold.

Ifglge databeskyttelsesforordningen kan certificering bruges som et element til at:

e Pavise, at den dataansvarlige lever op til sine forpligtelser efter forordningen®.

e Pavise overholdelse af databeskyttelsesforordningens krav om databeskyttelse gen-
nem design og databeskyttelse gennem standardindstillinger®

e PAvise, at en databehandler stiller de forngdne garantier’

e PAavise virksomheders eller myndigheders overholdelse af databeskyttelsesforordnin-
gens krav om passende sikkerhed?®

o Sikre forngdne garantier i forbindelse med overfgrsel af personoplysninger til et usik-
kert tredjeland®

3 EDS er forkortelsen for Det Europeeiske @konomiske Samarbejdsomrade, som blev etableret ved en aftale mellem EU og
tre af EFTA-landene, nemlig Norge, Island og Liechtenstein i 1994. E@S-aftalen betyder, at EU’s bestemmelser om det indre
marked, herunder databeskyttelsesforordningen (GDPR), ogsa geelder i disse tre lande.

4 DANAK er det danske akkrediteringsorgan, der er udpeget i overensstemmelse med Europa-Parlamentets og Radets for-
ordning (EF) nr. 765/2008. Se mere om DANAK her: http://portal.danak.dk/mappe-3

Jf. databeskyttelsesforordningens artikel 24, stk.3

Jf. databeskyttelsesforordningens artikel 25, stk. 3.

Jf. databeskyttelsesforordningens artikel 28, stk. 5.

Jf. databeskyttelsesforordningens artikel 32, stk. 3

Jf. databeskyttelsesforordningens artikel 46, stk. 2, litra f.

[&)]
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Herudover vil tilslutning til og overholdelse af en godkendt certificeringsordning kunne inddra-
ges som en formildende eller skeerpende omstaendighed i tilfeelde af overtraedelse af de data-
beskyttelsesretlige regler, bade i forhold til om der skal paleegges en bgde, og nar det skal
afggres, hvor stor en eventuel bgde skal veere.

Det er dog vigtigt at veere opmaerksom p4, at tilslutning til og overholdelse af en godkendt
certificeringsordning ikke i sig selv er et bevis pa overholdelse af databeskyttelsesforordnin-
gen, heller ikke for s vidt angér de artikler i forordningen, som ordningen métte specificere
anvendelsen af. Overholdelse af en godkendt certificeringsordning kan dermed heller ikke fri-
tage en dataansvarlig eller databehandler for ansvar.
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Vil du vide mere?

De relevante bestemmelser i databeskyttelsesforordningen er artikel 42, 43 og 83 og
preeambelbetragtninger nr. 81 og 100.

EDPB’s vejledning om certificering og certificeringskriterier

EDPB har udarbejdet og vedtaget en vejledning om certificering og udarbejdelse af
certificeringskriterier (Retningslinjer 1/2018 vedrgrende certificering og identifikation
af certificeringskriterier i overensstemmelse med artikel 42 og 43 i forordningen).

EDPB’s vejledning om akkreditering af certificeringsorganer

EDPB har udarbejdet og vedtaget en vejledning om akkreditering af certificeringsorg-
aner (Vejledning 4/2018 om akkreditering af certificeringsorganer).

DANAK'’s akkrediteringsmeddelelse vedr. akkreditering efter databeskyttelses-
forordningen (AMC 31)

DANAK og Datatilsynet har udarbejdet en akkrediteringsmeddelelse (AMC 31), som
beskriver roller, ansvar og fremgangsmaden i forhold til akkreditering af certificering-
sorganer efter databeskyttelsesforordningen. Akkrediteringsmeddelelsen kan tilgas
DANAK’s hjemmeside.
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2. Hvad skal til for at kunne udbyde en
certificeringsordning?

| dette afsnit finder du en kort beskrivelse af certificering og akkreditering.
Afsnittet henvender sig primeert til myndigheder og virksomheder, som
overvejer at tilbyde en certificeringsordning og i den forbindelse gnsker at
blive et akkrediteret (godkendt) certificeringsorgan, idet stgrstedelen af af-
snittet vedrgrer den danske akkrediteringsproces og de krav, organisatio-
ner skal opfylde i den forbindelse. Hvis du alene gnsker at udarbejde et
seet kriterier til en certificeringsordning, men gnsker at lade en anden or-
ganisation veere det akkrediterede certificeringsorgan, kan du med fordel
springe videre til vejledningens afsnit 3.

2.1 Certificering og akkreditering — kort om processerne

En certificering er en form for blastempling af, at en virksomhed eller myndighed lever op til
nogle specifikke krav i en bestemt certificeringsordning. Som naevnt i vejledningens indle-
dende afsnit indebaerer certificering, at en uafhaengig tredjepart (et certificeringsorgan) atte-
sterer for, at en virksomhed eller en myndighed — der har anmodet om at blive certificeret —
lever op til certificeringsordningens kriterier. Kun certificeringsorganer, der er akkrediteret (be-
demt af et akkrediteringsorgan) ma udfgre certificeringen.

Hvis en virksomhed eller en myndighed gnsker at udbyde en certificeringsordning, er det et
krav, at de kriterier, som ordningen baseres pa, farst er godkendt af Datatilsynet (eller af
EDPB, hvis der er tale om en feelles certificering, som geelder i alle EZJS-lande).

Nar Datatilsynet har godkendt certificeringsordningens kriterier, vil virksomheden eller myn-
digheden skulle godkendes (akkrediteres) som certificeringsorgan gennem den danske akkre-
diteringsfond, DANAK, far virksomheden eller myndigheden kan udbyde ordningen.

Databeskyttelsesforordningens bestemmelser om certificering indeholder ingen anvisninger
af, hvem der skal tage initiativ til at udarbejde en certificeringsordning og giver saledes mulig-
hed for, at flere forskellige interessenter kan udvikle certificeringsordninger, herunder Datatil-
synet, certificeringsorganer eller andre interessenter.

Selvom databeskyttelsesreglerne giver mulighed for, at Datatilsynet kan oprette sin egen cer-
tificeringsordning, har tilsynet pd nuvaerende tidspunkt ikke planer om at ggre dette. Datatilsy-
nets fokus pa dette stadie er i stedet at sikre, at tilsynet har de ngdvendige processer pa plads,
som letter muligheden for databeskyttelsescertificering i Danmark.

Datatilsynet forventer, at certificeringsordninger primeert vil blive udarbejdet af certificering-
sorganer — eventuelt i samarbejde med andre interessenter der designer og udvikler certifice-
ringskriterierne.

Hvis din organisation alene gnsker at designe eller udvikle kriterierne for en certificeringsord-
ning, kan du med fordel springe videre til vejledningens afsnit 3, som omhandler udarbejdelse
af certificeringskriterier.

Hvis din organisation gnsker at blive et akkrediteret (godkendt) certificeringsorgan, kan du
leese mere om godkendelsesprocessen nedenfor under afsnit 2.2-2.6.
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Overblik over parter som er involveret i certificering og
akkreditering:

Datatilsynet som star for at godkende kriterierne i certificeringsordninger, og som har
udarbejdet en raekke supplerende akkrediteringskrav til certificeringsorganer.

DANAK som har til opgave at akkreditere (godkende) de virksomheder eller myndig-
heder, som gnsker at blive certificeringsorganer, herunder godkende at certificerings-
ordningen lever op til kravene om akkrediteret certificering.

Det Europeeiske Databeskyttelsesrad (EDPB)!° som er det uafheaengige europzeiske
organ, som bidrager til en ensartet anvendelse af databeskyttelsesforordningen i hele
EU, herunder treeffer afgarelser om certificeringskriterierne i nationale og feelleseuro-
peeiske certificeringsordninger. Radet bestar af repraesentanter for de nationale data-
tilsyn og Den Europeeiske Tilsynsfgrende for Databeskyttelse (EDPS). EJS-landenes
tilsynsmyndigheder (Island, Liechtenstein og Norge) deltager ogs& som medlemmer,
dog uden stemmeret.

Certificeringsordningsejere/designere som er interessenter, der udarbejder og/el-
ler ejer certificeringsordninger.

Certificeringsorganer som er de organisationer, der vurderer, om virksomheders el-
ler myndigheders behandlingsaktiviteter opfylder kravene i certificeringsordninger, og
som herefter udsteder certificeringer, hvis kravene er opfyldt.

Certificeringskunder (virksomheder og myndigheder), som er dataansvarlige eller
databehandlere), og som gnsker at fa deres behandlingsaktiviteter certificeret.

2.2 Hvordan bliver man et certificeringsorgan?

| praksis vil et certificeringsorgan formentlig typisk veere en virksomhed, der kan se et forret-
ningspotentiale i at lade sig akkreditere som certificeringsorgan i forhold til en eller flere spe-
cifikke behandlingsaktiviteter. Det kan f.eks. veere en virksomhed, der har en stor viden inden
for pseudonymisering af sundhedsoplysninger, og som har en forventning om, at f.eks. et stort
antal forskere kunne veere interesseret i at lade sig certificere i pseudonymisering. Nar en
virksomhed skal kunne se et forretningspotentiale i at lade sig akkreditere, sa skyldes dette
bl.a., at der vil vaere omkostninger forbundet med at blive akkrediteret, ligesom der vil veere
omkostninger forbundet med at opretholde sin akkreditering.

Et certificeringsorgan skal akkrediteres, fgr organet kan udstede certificeringer. Akkrediterin-
gen skal ske i den medlemsstat, hvor certificeringsorganets hovedsaede er hiemmehgrende —
hvis altsd det kun er hovedsaedet, som udsteder certificering. Hvis certificeringsorganet har
flere etableringer eller kontorer, som ogsa skal udstede certificering, skal disse etableringer
eller kontorer ogsa akkrediteres i den medlemsstat, hvor de er hjiemmehgrende.

| Danmark sker akkrediteringen gennem DANAK (Den Danske Akkrediteringsfond).

Inden DANAK kan tildele akkreditering, skal DANAK evaluere certificeringsordningen. Evalu-
eringen af ordningen skal sikre, at der kan udfgres akkrediteret certificering efter ordningen.

10 Se mere om EDPB péa Datatilsynets hjemmeside her eller pa radets egen hjemmeside_her.
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DANAK evaluerer certificeringsordninger efter de krav, som er fastsat af European Accredita-
tion (EA) i proceduren EA-1/22 og DANAK's akkrediteringsbestemmelse AB 21.

Nar DANAK skal vurdere, om en virksomhed eller myndighed kan blive akkrediteret som cer-
tificeringsorgan, vil DANAK se pa, om virksomheden lever op til kriterierne i databeskyttelses-
forordningens artikel 43, stk. 2. For at blive akkrediteret, skal virksomheden eller myndigheden
ogsa leve op til de krav, som falger af ISO/IEC 17065/2012 og Datatilsynets supplerende ak-
krediteringskrav. En akkreditering kan udstedes for en periode pé hgjst 5 &r*!, og den vil kunne
blive forleenget, hvis certificeringsorganet fortsat lever op til de fastsatte krav.

Hvis et akkrediteret certificeringsorgan ikke leengere lever op til kravene for at blive akkredite-
ret, kan DANAK tilbagekalde akkrediteringen. Det samme ggr sig geeldende, hvis et certifice-
ringsorgan foretager sig noget, som er i strid med databeskyttelsesforordningen, og som har
betydning for akkrediteringen.

Hvad skal vi vide, fgr vi beslutter os for at ansgge om at blive et
certificeringsorgan?

For at veere kvalificeret til at veere et certificeringsorgan, skal din organisation blandt andet
kunne opfylde falgende betingelser:

v" Din organisation skal veere en juridisk enhed eller en del af en juridisk enhed, som
kan holdes ansvarlig for alle sine certificeringsaktiviteter.

v For at sikre upartiskhed ved behandlingen af ansggninger om certificeringer, ma der
ikke veere nogen relevant forbindelse mellem certificeringsorganet og ansggerne. Din
organisation ma eksempelvis ikke bade levere konsulentydelser og certificeringer til
ansggerne.

v" Din organisation skal veere i stand til at kunne demonstrere, at jeres certificeringspro-
cedurer, herunder seerligt jeres handtering af personoplysninger i forbindelse med
certificeringsprocessen, lever op til reglerne i databeskyttelsesforordningen og data-
beskyttelsesloven. Din organisation skal blandt andet kunne bekreefte over for DA-
NAK, at den ikke er genstand for undersggelser eller afggrelser fra Datatilsynet, som
betyder, at organisationen muligvis ikke kan leve op til dette krav.

v Din organisation skal kunne pavise ekspertise med hensyn til databeskyttelse og cer-
tificeringsordningens anvendelsesomrade.

v' Din organisation skal have fastlagt procedurer for udstedelse, regelmaessig gennem-
gang og tilbagetraekning af databeskyttelsescertificeringer og -meerker.

v Din organisation skal have fastlagt procedurer for behandling af klager vedrgrende de
certificeringsaktiviteter, som din organisation — som certificeringsorgan — er ansvarlig
for. Der stilles ogsa krav om, at disse procedurer skal ggres offentligt tilgeengelige og
lettilgaengelige for borgere.

Ovenstaende er blot eksempler pa nogle af de betingelser, som din organisation skal opfylde
for at kunne blive et akkrediteret certificeringsorgan. Du kan lsese mere om, hvordan man
bliver akkrediteret pA DANAK’s hjemmeside.

Som neevnt skal din organisation for at kunne blive godkendt som et certificeringsorgan gene-
relt kunne leve op til de krav, som fglger af databeskyttelsesforordningens artikel 43, stk. 2.
For at blive akkrediteret skal din organisation ogséa leve op til kravene om akkrediteret certifi-
cering, herunder kravene i EN-ISO/IEC 17065/2012 og de supplerende akkrediteringskrav,
som er udarbejdet af Datatilsynet.

11 Jf. databeskyttelsesforordningens artikel 43, stk. 4, hvoraf det fremgar, at akkreditering kan gives til maksimalt 5 &r. Hos
DANAK er akkrediteringsperioden dog 4 &r.
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2.3

2.4

Du kan finde Datatilsynets supplerende akkrediteringskrav pa tilsynets hjemmeside pa dansk
og engelsk.

Du kan finde DANAK's krav til akkrediteret certificering af produkter, processer og tienester pa
DANAK'’s hjemmeside. Inden din organisation ansgger om at blive et certificeringsorgan, skal
du endvidere veere opmaerksom pa, at DANAK kraever betaling for akkreditering. Du kan finde
flere informationer om akkrediteringsprocessen og eventuelle omkostninger p4 DANAK'’s

hjemmeside.

Hvordan ansgger vi om at blive et certificeringsorgan?

Nar du har fundet ud af, hvilken certificeringsordning din organisation gnsker at udbyde, og
ordningens kriterier er godkendt af Datatilsynet, kan du ansgge om at blive akkrediteret som
certificeringsorgan hos DANAK.

Processen for ansggning om akkreditering er naermere beskrevet pA DANAK'’s hjemmeside.

Ansggning om akkreditering foretages ved hjeelp af DANAK’s ansggningsblanket (veelg blan-
ketten vedrgrende produktcertificering), som kan findes pd DANAK'’s hjemmeside. DANAK
vejleder gerne kommende ansggere om kravene til certificeringsorganer.

Hvis hensigtsmaessigt kan behandlingen af akkrediteringsansggningen efter aftale med DA-
NAK foretages parallelt med Datatilsynets behandling af certificeringsordningens kriterier. Ak-
kreditering kan dog ikke udstedes, fagr Datatilsynet har godkendt kriterierne, og DANAK har
godkendt, at certificeringsordningen lever op til kravene om akkrediteret certificering.

Certificeringsorganets forhold til Datatilsynet

Certificeringsorganet skal veere opmaerksom pa, at kriterierne for den certificeringsordning,
som certificeringsorganet gnsker at udbyde, skal godkendes af Datatilsynet. Som certifice-
ringsorgan kan man veelge selv at udarbejde ordningen og kriterierne, eller man kan vaelge at
udbyde kriterier, som er udarbejdet af en tredjepart. Du kan lsese mere om certificeringskrite-
rierne nedenfor under afsnit 3.

Nar kriterierne for den certificeringsordning, som certificeringsorganet gnsker at udbyde, er
blevet godkendt af Datatilsynet, og nar certificeringsorganet er blevet akkrediteret af DANAK,
vil certificeringsorganet veere forpligtet til at informere Datatilsynet om alle de ansggninger om
certificering, som certificeringsorganet modtager'?, og om certificeringsorganets begrundelser
for at udstede, forny eller tilbagetraekke certificeringer's.

Certificeringsorganet skal endvidere veere opmaerksom pa, at DANAK efter omsteendighe-
derne vil kunne underrette Datatilsynet om fglgende forhold:

¢ Ansggninger som DANAK modtager om akkreditering.

o Akkrediteringer som DANAK udsteder, fornyer, naegter eller tilbagetraekker.

¢ Enhver uoverensstemmelse med certificeringsorganet, herunder bl.a. klager over cer-
tificeringsorganet, som efter DANAK’s vurdering har potentiale til at fare til suspension
eller tilbagetraekning af akkreditering, eller som kan resultere i en overtraedelse af
databeskyttelsesreglerne.

12 Dette krav falger af pkt. 7.2. i de supplerende akkrediteringskrav, som Datatilsynet har udarbejdet. Du kan finde de supple-
rende akkrediteringskrav pd Datatilsynets hjemmeside her.
13 Jf. databeskyttelsesforordningens artikel 43, stk. 5

Vejledning 12


https://www.datatilsynet.dk/Media/637526901558566125/Datatilsynets%20supplerende%20akkrediteringskrav%20for%20certificeringsorganer.pdf
https://www.datatilsynet.dk/Media/637526901791765823/Danish%20accreditation%20requirements%20for%20certification%20bodies.pdf
http://portal.danak.dk/akkrediteringsomrader/produktcertificering
http://portal.danak.dk/om-akkreditering/prisliste-1
http://portal.danak.dk/om-akkreditering/sadan-bliver-man-akkrediteret-1
http://portal.danak.dk/om-akkreditering/copy_of_ansogningsskemaer
https://www.datatilsynet.dk/databeskyttelse/vejledninger

2.5

2.6

Hvordan vil offentligheden vide, at vi er akkrediteret som
certificeringsorgan?

DANAK farer — pa sin hjemmeside — en liste over de certificeringsorganer, der er blevet ak-
krediteret af DANAK.

Datatilsynet offentliggar en oversigt over godkendte certificeringskriterier pa tilsynets hjemme-
side!*. Samtidig farer EDPB et offentligt tilgeengeligt register over alle godkendte certificerings-
kriterier pa radets hjemmeside.

Ind til videre foreligger der ingen godkendte databeskyttelsesretlige certificeringsordninger pa
hverken dansk eller europeeisk niveau.

Hvilke informationer skal vi offentligggre som certificeringsorgan?

Som certificeringsorgan vil du veere forpligtet til at fare en oversigt over de kunder, som du har
udstedt certificering til. Oversigten skal indeholde de oplysninger, som kraeves i henhold til EN-
ISO/IEC 17065/2012 og de supplerende akkrediteringskrav, som Datatilsynet har udarbejdet.
Det inkluderer blandt andet information om certificeringsordningens anvendelsesomrade, hvor
leenge de udstedte certificeringer er gyldige, og under hvilke rammer og betingelser certifice-
ringerne er gyldige. Denne information skal veere offentligt tilgsengelig.®

14 Jf. databeskyttelsesforordningens artikel 43, stk.6, som bestemmer, at Datatilsynet skal offentliggere godkendte certifice-
ringskriterier i en lettilgeengelig form.
15 Dette krav falger af pkt. 7.8. i de supplerende akkrediteringskrav, som Datatilsynet har udarbejdet.
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3.

3.1

3.2

Hvordan laver man
certificeringskriterier?

Dette afsnit henvender sig til myndigheder og virksomheder, som overvejer
at tilbyde en certificeringsordning og i den forbindelse gnsker at udarbejde
certificeringsordningens kriterier. Her kan du laeese om, hvad en certifice-
ringsordning kan omhandle, og hvad din organisation skal veere opmaerk-
som pa, nar certificeringskriterierne for certificeringsordningen skal udar-
bejdes. Afsnittet indeholder ogsa en beskrivelse af Datatilsynets behand-
ling og godkendelse af certificeringsordningens kriterier.

Generelt om Datatilsynets godkendelse af certificeringskriterier

Hvis en virksomhed eller en myndighed gnsker at tilbyde en certificeringsordning, er det et
krav, at ordningens kriterier farst er godkendt hos den kompetente tilsynsmyndighed i det
E@S-land, hvor virksomheden eller myndigheden gnsker at tilbyde certificering. Hvis din orga-
nisation pateenker at udarbejde en certificeringsordning, som skal tiloydes i Danmark, skal
certificeringsordningens kriterier sdledes godkendes af Datatilsynet, som er den kompetente
tilsynsmyndighed i Danmark.®

Herudover skal DANAK godkende, at certificeringsordningen lever op til kravene om akkredi-
teret certificering, som beskrevet under vejledningens afsnit 217. Dette afsnit beskriver alene
Datatilsynets vurdering og godkendelse af certificeringskriterierne.

EDPB har udarbejdet og vedtaget en vejledning om certificering og udarbejdelse af certifice-
ringskriterier. Nar du skal udarbejde kriterierne for den certificeringsordning, som din organi-
sation @nsker at tilbyde, skal du veere opmaerksom p3, at kriterierne skal falge denne vejled-
ning for at kunne blive godkendt af Datatilsynet til brug for en certificeringsordning. Du bgr
derfor leese vejledningen grundigt, fer du begynder at udarbejde kriterierne for certificerings-
ordningen.

Hvad kan en certificeringsordning omhandle?

Inden du pabegynder udarbejdelsen af dine certificeringskriterier, skal du finde ud af, hvad din
certificeringsordning skal omhandle (dvs. certificeringsordningens anvendelsesomrade).

16 Hvis din organisation bliver akkrediteret som certificeringsorgan i Danmark, og | ogsa far godkendt jeres certificeringskriterier
af Datatilsynet, vil | kunne udstede certificering inden for den pagaeldende ordning i Danmark. Hvis din organisationen ogsa
gnsker at tilbyde certificeringen i andre enkelte EZS-lande — men ikke vil tilbyde en feellescertificering, som geelder i hele EJS
— skal certificeringsordningens kriterier ogsa godkendes i de gvrige E@S-lande, hvor din organisation gnsker at tiloyde certifi-
ceringen.

17 Inden DANAK kan tildele akkreditering, skal DANAK evaluere certificeringsordningen. Evalueringen af ordningen skal
sikre, at der kan udfgres akkrediteret certificering efter ordningen. DANAK evaluerer certificeringsordninger efter de krav, som
er fastsat af European Accreditation (EA) i proceduren EA-1/22 og DANAK'’s akkrediteringsbestemmelse AB 21. Lees mere
herom i denne vejlednings afsnit 2.
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Nar du skal beslutte dig for, hvad din certificeringsordning skal omhandle, er det ferst og frem-
mest vigtigt at overveje, hvordan ordningen vil gavne det marked og de personer, kunder m.v.,
som bruger det produkt, den proces eller tjeneste, som certificeringen retter sig mod.

En certificeringsordnings anvendelsesomrade kan enten veere specifikt eller af mere generel
karakter.

En specifik certificeringsordning kan eksempelvis veere rettet mod en bestemt sektor i forhold
til et bestemt type produkt eller en tjeneste, hvor certificeringskriterierne vil veere rettet mod
behandling af personoplysninger, som almindeligvis finder sted i det pageeldende type produkt
eller tjenesten.

En generel certificeringsordning kan veere geeldende for flere forskellige sektorer og finde an-
vendelse pa en raekke forskellige behandlingsaktiviteter pa tvaers af forskellige typer af pro-
dukter, processer eller tjenester.

For at en certificeringsordning kan veere realistisk og handterbar, og for at den kan give en
merveerdi, er det dog vigtigt, at ordningens anvendelsesomrade er begraenset pa en eller an-
den méade.

En ordning med et generelt anvendelsesomrade, som sigter mod at daekke mange forskellige
aspekter af databeskyttelsesforordningen, og som kan anvendes pa adskillige former for be-
handlingsaktiviteter, skal saledes stadig veere konkret nok til at kunne give en handterbar og
meningsfuld certificering.

Hvis du gnsker at tilbyde en certificeringsordning med et generelt anvendelsesomrade, kan du
overveje at afgraense certificeringsordningens omrade pa fglgende mader:

e Ordningen deekker mange eller samtlige aspekter af databeskyttelsesforordningen,
men retter sig alene mod et bestemt type produkt, en proces eller en tjeneste, eksem-
pelvis lansystemer eller netbankslgsninger.

e Ordningen finder anvendelse pa en reekke forskellige behandlingsaktiviteter pa tveers
af forskellige produkter, processer eller tjenester, men daekker alene enkelte aspekter
af databeskyttelsesforordningen (dvs. bestemmelser/artikler i forordningen), eksem-
pelvis princippet om gennemsigtighed i databeskyttelsesforordningens artikel 5, stk.
1, litra a, eller brugen af automatiserede afggrelser i henhold til databeskyttelsesfor-
ordningens artikel 22.18

18 En ordning ber daekke de artikler/bestemmelser i databeskyttelsesforordningen, som er relevante for ordningens kontekst.
En certificeringsordning, der eksempelvis fokuserer pa behandlingssikkerhed, behgver sledes ikke at deekke artikler/bestem-
melser, som ikke er relevante for netop dette anvendelsesomréde.
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3.3 Udarbejdelse af certificeringskriterier (kriteriekataloget)

3.3.1 Hvad er kravene til certificeringskriterierne?

Certificeringsordninger skal bidrage til at sikre en korrekt anvendelse af forordningens princip-
per og regler ved at angive, hvordan de certificerede virksomheder og myndigheder skal hand-
tere behandlingen af personoplysninger i forhold til de specifikke behandlingsaktiviteter, som
certificeringsordningen vedrgrer.

Certificeringsordningens kriterier skal saledes specificere den praktiske og seedvanlige anven-
delse af de databeskyttelsesretlige regler i forhold til de behandlingsaktiviteter, som certifice-
ringsordningen vedrgrer — og altsa ikke blot gengive reglerne i databeskyttelsesforordningen.
Med andre ord, s& skal certificeringskriterierne tilfgje en merveerdi for de dataansvarlige/data-
behandlere, som certificeres, og veere egnede til at forbedre disses overholdelse af de data-
beskyttelsesretlige regler.

Nar du udarbejder certificeringskriterierne (dvs. kriteriekataloget) skal du som minimum tage
de elementer, som er beskrevet i bilag 2 til EDPB’s vejledning om certificering og udarbejdelse
af certificeringskriterier, med i betragtning, og kriterierne skal sdledes som minimum indeholde
falgende afsnit (som alene skal ses som en kort opsummering af de forhold, som fremgér af
bilaget til EDPB’s vejledning):
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4.

Et indledende afsnit hvor baggrunden og motivation for certificeringsordningen be-
skrives, herunder hvordan ordningens kriterier vil forbedre overholdelsen af de data-
beskyttelsesretlige regler og gavne de registrerede.

En beskrivelse af hvad certificeringsordningen omhandler (certificeringsordningens
anvendelsesomrade og den potentielle ‘genstand for certificering’'®), herunder en be-
skrivelse af hvordan den potentielle genstand for certificering defineres.

Generelle afsnit:

o Normative referencer (dvs. angivelse af de dokumenter, der er ngdvendige
for certificeringsordningen, eksempelvis relevant seerlovgivning, relevante
standarder eller tekniske beskrivelser).

Et afsnit vedrgrende relevante termer og definitioner.
Et afsnit som definerer de databeskyttelsesretlige forpligtelser, procedure og
behandlinger, der er omfattet af certificeringsordningens anvendelsesom-
rade.
Kriterier som adresserer fglgende forhold (i det omgang de er relevante for certifice-
ringsordningen):2°
Lovlig behandling af personoplysninger (artikel 6-10)
Principperne for behandling af personoplysninger (artikel 5)
Generelle forpligtelser for dataansvarlige og databehandlere (kapitel 4)
De registreredes rettigheder (artikel 12-23)
Anmeldelse af brud p& persondatasikkerheden til Datatilsynet (artikel 33)
Databeskyttelse gennem design og standardindstillinger (artikel 25)
Vurdering af risikoen for de registreredes rettigheder og frinedsrettigheder,
herunder udarbejdelse af konsekvensanalyse (DPIA), hvor dette er pakraevet
(artikel 35, stk. 7, litra d)

o Tekniske og organisatoriske foranstaltninger, som skal sikre beskyttelse af
de registreredes rettigheder og frihedsrettigheder, i forhold til den oven-
naevnte risikovurdering.

o Tekniske og organisatoriske foranstaltninger, som skal sikre et passende sik-
kerhedsniveau i (artikel 32)

o Andre elementer som gger databeskyttelsen

Kriterier som har til formal at pavise forngdne garantier i forbindelse med overfarsel
af personoplysninger til tredjelande (disse kriterier vil blive adresseret i den kom-
mende vejledning fra EDPB om brug af certificeringsordninger og adfaerdskodekser
som overfgrselsgrundlag)

Supplerende kriterier for et Europaeisk Databeskyttelsescertifikat, hvis dette er rele-
vant.

O 0O O 0O 0O O O

Nar du udarbejder dine certificeringskriterier, skal du (i forhold til de kriterier hvor det giver
mening) beskrive, hvordan de enkelte kriterier skal gennemfgres i praksis, og hvordan dem,
der gnsker at blive certificeret, kan pavise over for certificeringsorganet, at de lever op til kri-

terierne.

Se mere om evalueringsmetoder under afsnit 3.3.2 nedenfor.

Herudover skal certificeringsordningens territoriale omrade veaere tydeligt defineret i det mate-
riale, som du sender til Datatilsynet sammen med kriterierne. Med andre ord skal det fremg4,
i hvilke E@S-lande certificeringsordningen pateenkes udbudt, herunder om der er tale om en
feellescertificering, som kan benyttes i alle E@S-lande. Pa den made kan Datatilsynet tage

19 | den engelske udgave af EDPB’s vejledninger om henholdsvis certificering og udarbejdelse af certificeringskriterier og
akkreditering af certificeringsorganer anvendes begreberne ’'object of certification’ og 'target of evaluation’, som forkortes

"ToE’.

20 En certificeringsordning kan veere afgreenset til kun at omhandle enkelte aspekter af databeskyttelsesforordningen. Certifi-
ceringskriterierne skal séledes kun adressere de aspekter, som er relevante for den pageeldende ordning. Se ogsé pkt. 49 i
EDPB'’s vejledning om certificeringsordninger.
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3.3.2

stilling til, om tilsynet er den kompetente myndighed til at godkende kriterierne, og om kriteri-
erne vil skulle godkendes af EDPB i tilfeelde af, at der er tale om en feellescertificering.

Certificeringsordningens kriterier skal i gvrigt:

e veere ensartede og verificerbare.

e veere kontrollerbare (dvs. kriterierne skal specificere certificeringsordningens mal, og
hvordan malene kan opnas for at pavise efterlevelse af reglerne).?*

e veere relevante for certificeringsordningens malgruppe.

e tage hgjde for og, hvor det er relevant, veere anvendelige i sammenhaeng med andre
standarder, som eksempelvis 1SO standarder, godkendte adfeerdskodekser eller
saerlovgivning m.v.

o veere fleksible og skalerbare til at kunne finde anvendelse for forskellige typer af be-
handlinger og organisationer.

Certificeringskriterier skal veere palidelige over tid, men samtidig kunne revideres, hvis der er
behov herfor. Det vil eksempelvis veere ngdvendigt at revidere kriterierne, hvis de juridiske
rammer (lovgrundlaget) sendrer sig, eller hvis der bliver afsagt EU-retlige domme, som kom-
mer med en ny fortolkning af de bestemmelser, som certificeringsordningen omhandler. Det
kan ogsa veere relevant at revidere kriterierne, hvis den tekniske standard har udviklet sig
inden for det omrade, ordningen vedrgrer. Hvis kriterierne skal revideres, forudsaetter det ny
godkendelse hos Datatilsynet og EDPB. Laes mere om Datatilsynets og EDPB’s godkendelse
af kriterierne under vejledningens afsnit 3.4.2 og 3.5.

Du skal veere opmaerksom p3, at ejeren af en certificeringsordning (typisk certificeringsorg-
anet, men det kan ogsa vaere en anden interessent) skal have procedurer pa plads for hand-
tering af sendringer, der kan ngdvendigggre opdatering af certificeringskriterierne. Disse pro-
cedurer skal veere en defineret del af certificeringsordningen. Idet Datatilsynet er ansvarlig for
at gennemgéa og godkende opdateringer af certificeringskriterierne, skal det sikres, at certifi-
ceringsordningens ejer kommunikerer enhver opdatering af certificeringskriterierne til tilsynet,
herunder bade stgrre eller mindre opdateringer.

Seerligt om evalueringsmetoder (kontrol- og testmetoder)

En certificeringsordning bestar som naevnt af en raekke certificeringskriterier, herunder evalu-
eringsmetoder. Evalueringsmetoder er metoder, der beskriver, hvordan en evaluator vurderer,
at den potentielle ‘genstand for certificering’?? (dvs. de behandlingsaktiviteter som potentielt
kan veere omfattet af ordningen) lever op til certificeringsordningens kriterier.

Nar du sender dine certificeringskriterier til godkendelse hos Datatilsynet, skal du medsende
en beskrivelse af evalueringsmetoderne, sa vi hos tilsynet kan tage et kig pd, om de beskrevne
metoder er effektive til at udfere vurderingen af, om de virksomheder eller myndigheder, der
har ansggt om at blive certificeret, lever op til certificeringskriterierne. Dette dokument skal
beskrive den mest hensigtsmaessige tilgang til at kontrollere efterlevelse af de enkelte kriterier.

Evalueringsmetoderne ma dog ikke tilfgje ekstra elementer til certificeringskriterierne, ligesom
de heller ikke méa veere for detaljerede om, hvordan kriterierne skal vaere implementeret hos
de virksomheder eller myndigheder, der har ansggt om at blive certificeret. Det skal nemlig

21 En evaluator skal veere i stand til at kunne kontrollere, om certificeringsordningens kriterier er overholdt eller ej, og det skal
sikres, at der kan foretages ensartede og gentagelige evalueringer af de samme kriterier. Evaluatoren er den part, som star
for at kontrollere certificeringskundernes efterlevelse af certificeringsordningen, og vil typisk veere certificeringsorganet selv,
medmindre certificeringsorganet har uddelegeret evalueringsopgaven til en anden part

22 1den engelske udgave af EDPB’s vejledninger om henholdsvis certificering og udarbejdelse af certificeringskriterier og
akkreditering af certificeringsorganer anvendes begreberne ’object of certification’ og 'target of evaluation’, som forkortes
"ToE’.
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3.3.3

3.34

3.4

34.1

stadig veaere muligt for virksomhederne og myndighederne at implementere foranstaltninger til
efterlevelse af kriterierne, som passer til deres eget miljg.

Du skal vaere opmaerksom pd, at ISO/IEC 17065:2012 og de supplerende akkrediteringskrav
for certificeringsorganer, som Datatilsynet har udarbejdet, indeholder en raekke krav til evalu-
eringsmetoderne, som vil blive vurderet af DANAK i forbindelse med akkrediteringsprocessen.

Brug af certifikater eller meerker m.v.

Nar din certificeringsordning indeholder et certifikat og eventuelt et maerke, som kan bruges af
dataansvarlige eller databehandlere til at signalere, at de lever op til certificeringsordningens
kriterier, skal du veere opmaerksom p4, at certifikatets eller maerkets design og navn skal kunne
hjeelpe offentligheden med at forsta betydningen af certificeringen, hvor det er muligt.

For eksempel vil en "Heath Privacy” certificering indikere til offentligheden, at certificeringsord-
ningen omhandler beskyttelse af de registreredes helbredsoplysninger. Derfor vil certifice-
ringskriterierne for denne ordning ogséa skulle veere tilstraekkelige til at kunne vurdere efterle-
velsen af reglerne i den sammenhaeng.

Nar du sender dine kriterier til godkendelse hos Datatilsynet, vil tilsynet tage et kig pa certifi-
ceringsordningens navn og certifikatets/maerkets design med sine databeskyttelsesretlige bril-
ler pa for at sikre, at navnet eller designet ikke er misvisende i forhold til kriteriernes anvendel-
sesomrade og den potentielle genstand for certificering.

Du skal ogséa veere opmaerksom p4, at ISO/IEC 17065:2012 indeholder nogle specifikke krav
vedrgrende brug af- og kontrol med certifikater/maerker, som skal veere afspejlet i udformnin-
gen af certificeringsordningen. DANAK vil vurdere, om disse krav er opfyldt.

Bar vi teste vores certificeringsordning?

Du bgr overveje at teste din certificeringsordning over for en reekke frivillige organisationer
m.fl., da det kan hjeelpe dig med at sikre, at certificeringsordningen kan bruges til det tiltaenkte
formal.

Hvordan kan Datatilsynet hjaelpe?

Udarbejdelse af en certificeringsordning kan veere en sveer og omfattende proces. Datatilsynet
bistar derfor gerne med vejledning i form af mgdedeltagelse og lignende til organer, der over-
vejer at udarbejde en certificeringsordning.

Du er velkommen til at kontakte Datatilsynet pa dt@datatilsynet.dk.

Hvilke dokumenter skal vi sende til Datatilsynet?
Inden din organisation akkrediteres hos DANAK, skal kriterierne for den certificeringsordning,
som din organisation gnsker at tilbyde, godkendes af Datatilsynet.

Nar du er klar til at sende dine certificeringskriterier til godkendelse hos Datatilsynet, bedes du
medsende fglgende dokumenter:

e Enudfyldt ansggningsblanket med relevante bilag.

e En kopi af certificeringsordningens certifikat/maerke, som kan bruges af dataansvar-
lige eller databehandlere til at signalere, at de lever op til certificeringsordningens kri-
terier, hvis dette er relevant for ordningen.

o Etkriteriekatalog, som beskriver certificeringsordningens kriterier, og som tager hgjde
for de elementer, som er beskrevet under denne vejlednings afsnit 3.

e Et dokument, der beskriver, hvordan det vurderes, at den potentielle ‘genstand for
certificering’ (dvs. de behandlingsaktiviteter som potentielt kan veere omfattet af ord-
ningen) lever op til certificeringsordningens kriterier (se mere om evalueringsmetoder
under afsnit 3.3.2. oven for).

e Ensakaldt "use case” (dvs. et eksempel fra virkeligheden eller et teoretisk eksempel),
som demonstrerer, hvordan certificeringskriterierne kan anvendes i praksis.

e Detaljer af eventuel research, som du har udfert i forbindelse med udviklingen af dine
certificeringskriterier eller din certificeringsordning, jf. denne vejlednings afsnit 3.2.
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3.4.2

3.5

¢ Resultaterne af eventuelle tests, som du har udfert, jf. denne vejlednings afsnit 3.3.4.

Som led i godkendelsen af kriterierne er Datatilsynet forpligtet til at sende sit udkast til afge-
relse til EDPB, s& EDPB kan komme med en udtalelse vedrgrende denne. Med henblik pé at
lette arbejdet i den forbindelse, bedes du ogsa sende ovennaevnte dokumenter pa engelsk til
Datatilsynet. Du kan lazese mere om EDPB’s udtalelse til Datatilsynets udkast til afggrelse vedr.
godkendelse af certificeringskriterierne under vejledningens afsnit 3.5.

Hvordan vil Datatilsynet vurdere og godkende certificeringskriterierne?

EDPB'’s vejledning om certificering og udarbejdelse af certificeringskriterier, herunder seerligt
vejledningens bilag 2, indeholder retningslinjer for Datatilsynets — og EDPB’s hvis der er tale
en feelles certificering (Den Europeeiske Databeskyttelsesmaerkning) — gennemgang og vur-
dering af certificeringskriterier, nar tilsynet skal tage stilling til, om certificeringskriterier kan
godkendes.

| sidste ende vil Datatilsynets godkendelse af kriterierne afheenge af, om certificeringsordnin-
gen, herunder kriterierne, vil veere egnet til at forbedre overholdelsen af databeskyttelsesreg-
lerne hos de relevante dataansvarlige og databehandlere, og om certificeringen vil medfgre
en fordel for de registreredes tryghed i forhold til behandlingen af deres personoplysninger.

| forbindelse med vurderingen af certificeringsordningens kriterier kan det veere, at Datatilsynet
indkalder til et made med henblik pa uddybende draftelser omkring kriteriernes indhold.

Hvis Datatilsynet kommer frem til, at certificeringsordningens kriterier ikke kan godkendes i
den foreliggende form, vil tilsynet sende en udtalelse til certificeringsordningens ejer, hvori
tilsynet vil redeggre for, hvorfor kriterierne ikke vil kunne godkendes.

Certificeringsordningens ejer har herefter mulighed for at sende et revideret udkast til Datatil-
synet med henblik pa, at tilsynet tager stilling til kriterierne pa ny.

Nar certificeringsordningens ejer har foretaget alle ngdvendige aendringer, og kriterierne efter
Datatilsynets vurdering opfylder kravene, laver tilsynet et udkast til en afggrelse vedrgrende
godkendelse af kriterierne, som foreleegges EDPB, jf. afsnit 3.5.

Det Europeeiske Databeskyttelsesrads udtalelse til Datatilsynets udkast til
afggrelse vedr. godkendelse af certificeringskriterierne

For at sikre ensartethed pa tveers af E@S i forhold til udarbejdelse af databeskyttelsesretlige
certificeringsordninger er Datatilsynet forpligtet til at sende tilsynets udkast til afggrelse vedrg-
rende godkendelse af certificeringskriterierne til EDPB, hvorefter EDPB vil komme med en
udtalelse vedrgrende udkastet til afgarelsen?®.

Ifalge EDPB'’s procedureregler® vil rddet komme med en udtalelse til Datatilsynets udkast
inden for 8-14 uger fra, at tilsynet har sendt udkastet til radet.

EDPB anbefaler dog, at tilsynsmyndighederne — far udkastet til afggrelsen vedrgrende god-
kendelsen af kriterierne sendes til EDPB — deltager i nogle uformelle mgder (sakaldte certifi-
ceringssessioner) med de gvrige E@S-lande med henblik pa at drefte certificeringsordningens
kriterier. Selvom dette medfarer en leengere godkendelsesproces, giver det Datatilsynet en
god mulighed for at f& feedback pa kriterierne fra de andre E@S-lande, ligesom det giver mu-
lighed for, at certificeringsordningens ejer kan foretage eventuelle ngdvendige eendringer i
ordningen, inden udkastet til afgarelse sendes til EDPB.

Nar farst udkastet til afgarelsen er sendt til EDPB, vil der ikke leengere veere mulighed for at
foretage aendringer i certificeringsordningen, far EDPB har afgivet en udtalelse til udkastet. P&

23 Jf. databeskyttelsesforordningens artikel 64, stk. 1, litra c, og artikel 64, stk. 7
24 EDPB rules of procedure version 7: https://edpb.europa.eu/our-work-tools/our-documents/publication-type/rules-proce-
dure_en
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3.6

den made er den uformelle proces ogsa med til at sikre et positivt resultat for certificeringsord-
ningen.
Hvordan vil folk vide, at vores certificeringskriterier er blevet godkendt?

Nér certificeringskriterierne er endeligt godkendt af Datatilsynet, vil de blive offentliggjort pa
tilsynets hjemmeside og i EDPB’s register over godkendte certificeringsordninger pa radets

hjemmeside.

Det bemeerkes i den forbindelse, at det er et krav, at certificeringskriterierne ggres offentligt
tilgeengelige®.

25 Jf. databeskyttelsesforordningens artikel 43, stk. 6, som foreskriver, at tilsynsmyndighederne skal offentliggare certifice-
ringskriterierne i lettilgeengelig form.
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4. Hvordan kan man blive certificeret?

Dette afsnit henvender sig til myndigheder og virksomheder, som overvejer
at blive certificeret. Her kan du blandt andet lsese om, hvordan din organi-
sation kan blive certificeret, og hvilke overvejelser din organisationer bar
gere sig, inden der ansgges om certificering hos et certificeringsorgan.

4.1 Hvordan bliver vi certificeret?

P& nuveerende tidspunkt foreligger der ingen godkendte certificeringsordninger p& hverken
dansk eller europaeisk niveau. Nar Datatilsynet godkender de farste certificeringskriterier, vil
det blive offentliggjort pa tilsynets hjemmeside.

Certificeringer udstedes af certificeringsorganer, som er blevet akkrediteret af DANAK i forhold
til de pagaeldende certificeringsordninger. Hvis din organisation gnsker at blive certificeret in-
den for en godkendt certificeringsordning, skal organisationen ansgge om certificering hos
det/de certificeringsorganer, der udbyder den pageeldende certificeringsordning. Certificering-
sorganet vil herefter vurdere, om din organisation lever op til certificeringsordningens kriterier.

Hvis din organisation er interesseret i at ansgge om certificering, skal du gare falgende:

e Find en certificeringsordning — Du skal finde en certificeringsordning, der passer til
organisationens behov i forhold til det produkt eller den tjeneste eller proces, som
gnskes certificeret, og som passer til organisationens karakter.

e Find et certificeringsorgan — Du skal finde et akkrediteret certificeringsorgan, der
udbyder en certificeringsordning, som passer til din organisations behov. Din organi-
sation vil skulle ansgge om certificering direkte hos det relevante certificeringsorgan.
Du kan finde en oversigt over akkrediterede certificeringsorganer pad DANAK’s hjem-
meside.

e Find ud af hvilket produkt eller hvilken proces eller tjeneste, du gerne vil have
certificeret — Certificering efter databeskyttelsesforordningen kan anvendes til en be-
stemt behandling af personoplysninger (dvs. behandlingsaktiviteter) indeholdt i et pro-
dukt, en proces eller en tjeneste.

e Faetoverblik over de behandlingsaktiviteter, der er indeholdt i det produkt eller
den proces eller tjeneste, som du gnsker certificeret — Du skal kortleegge de be-
handlingsaktiviteter, der er knyttet til det produkt eller den proces eller tjieneste, som
du gnsker certificeret. Det skyldes, at du skal fastsla, hvilke specifikke behandlings-
aktiviteter, der skal veere omfattet af certificeringen. Dette kaldes 'genstanden for cer-
tificering'.28

4.2 Hvad skal vi vide, fgr vi ansgger om certificering?

Inden din organisation ansgger et certificeringsorgan om at blive certificeret, bgr | bl.a. veere
opmaerksomme pa falgende forhold:

26 | den engelske udgave af EDPB’s vejledninger om henholdsvis certificering og udarbejdelse af certificeringskriterier og
akkreditering af certificeringsorganer anvendes begreberne ’object of certification’ og 'target of evaluation’, som forkortes
"ToE’.
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4.3

4.4

o | forbindelse med ansggningsprocessen vil din organisation vaere forpligtet til at op-
lyse certificeringsorganet om eventuelle afggrelser og reaktioner, som din organisa-
tion har modtaget fra Datatilsynet eller andre tilsynsmyndigheder, hvis disse vedrgrer
behandling af personoplysninger, som er relateret til certificeringsordningens anven-
delsesomrade og genstanden for certificering (dvs. de behandlingsaktiviteter som er
omfattet af certificeringsordningen). Certificeringsorganet vil f& bekraeftet oplysnin-
gerne hos tilsynet, hvor dette er hensigtsmeessigt. Hvis certificeringsorganet bliver
bekendt med, at din organisation ikke har oplyst certificeringsorganet om afggrelser
og reaktioner fra Datatilsynet m.v., kan det resultere i, at din organisation ikke kan
blive certificeret.?”

e Efter din organisation er blevet certificeret, vil din organisation veere forpligtet til at
underrette certificeringsorganet om eventuelle aendringer, der kan pavirke certificerin-
gen. Hvis din organisation eksempelvis har et brud pa persondatasikkerheden, som
vedrgrer omrader inden for certificeringen, vil organisationen saledes veere forpligtet
til at underrette certificeringsorganet om bruddet, sa certificeringsorganet kan vur-
dere, om organisationen fortsat opfylder certificeringsordningens kriterier.?

e Hvis Datatilsynet bliver bekendt med et problem i forhold til din organisations efterle-
velse af databeskyttelsesreglerne, som vil kunne pavirke din organisations certifice-
ring, kan det veere, at tilsynet underretter certificeringsorganet herom, hvorefter certi-
ficeringsorganet vil veere forpligtet til at vurdere, om din organisation fortsat opfylder
certificeringsordningens kriterier.

e Huvis det vurderes, at din organisation ikke leengere lever op til certificeringsordnin-
gens kriterier, kan din organisations certificering blive trukket tilbage.

Certificeringsorganet er forpligtet til at oplyse om certificeringsbetingelser og certificeringspro-
cessen. Du kan leese om kravene til det akkrediterede certificeringsorgan p& DANAK's hjem-
meside.

Hvad koster det at blive certificeret?

Du skal kontakte det relevante certificeringsorgan for at finde ud af, hvor meget det vil koste
for din organisation at blive certificeret. Certificeringsorganer opkraever normalt et belgb ud fra
en bestemt sats for at foretage certificeringsvurderingen. Omkostningerne for certificering kan
derfor afheenge af bl.a. stagrrelsen pa din organisation og omfanget og kompleksiteten af de
behandlingsaktiviteter, som certificeringsorganet skal vurdere i henhold til certificeringskriteri-
erne.

Hvordan vil folk vide, at vores produkt, proces eller tjeneste er
certificeret?

Nar certificeringsorganet har vurderet, at din organisation lever op til ordningens kriterier m.v.,
vil certificeringsorganet udstede et certifikat til dig. Certifikatet vil erkleere, hvilke specifikke
behandlingsaktiviteter i dit produkt eller din proces eller tjieneste, som er deekket af certifice-
ring, ligesom det vil fremga af certifikatet, hvor leenge certificeringen er gyldig.

Nar din organisation har opnaet certificering, vil | formentlig — alt efter certificeringsordningens
bestemmelser — kunne fremvise et meerke eller logo, som demonstrerer, at organisationen er
bedamt efter de krav og kriterier, som er indeholdt i certificeringsordningen.

Certificeringsorganet er forpligtet til at fare en offentlig oversigt over de myndigheder eller virk-
somheder, som certificeringsorganet har udstedt databeskyttelsesretlige certificeringer til.?°

27 Du kan leese mere herom under pkt. 7.2 i Datatilsynets supplerende akkrediteringskrav
28 Du kan leese mere herom under pkt. 7.10 i Datatilsynets supplerende akkrediteringskrav.
29 Se pkt. 4.6 og 7.8 i Datatilsynets supplerende akkrediteringskrav
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Certificeringsorganet skal ogsa offentliggare et resumé af de evalueringsrapporter, som udar-
bejdes for hver certificering. Dette resumé indeholder en beskrivelse af fglgende:

e Certificeringsordningens anvendelsesomrade og genstanden for certificering (dvs.
hvilke behandlingsaktiviteter der certificeres).

e Certificeringsordningens kriterier.

e Certificeringsorganets evalueringsmetoder (dvs. hvordan certificeringsorganet vur-
derer, at en virksomhed eller myndighed lever op til ordningens kriterier m.v.).

o Kontroller/tests/audits, som certificeringsorganet har gennemfart, og resultaterne af
disse.

Certificeringsorganet sender ogsa dette resumé til Datatilsynet, fgr de udsteder certificeringen.
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